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TIPPS UND TRENDS
DER KALENDERSPRUCH
»Das Meer ist keine Landschatft, es ist das Erlebnis der Ewigkeit.”

Thomas Mann, deutscher Schriftsteller, 1875 bis 1955

NAMENSTAGE
Ado, Sturmius, Dietrich, Adelheid, Heidi, Elke, Tanko

REISEN
Studiosus bietet gratis Umbuchungsoption fiir Athiopien

Der Studienreisen-Veranstalter Studiosus bietet seine kostenlose Umbu-
chungsoption 2017 auch fiir Athiopien-Reisen an. Géste kénnen damit bis
zu vier Wochen vor Abreise kostenlos auf ein anderes Ziel umbuchen. Der
Veranstalter begriindet dies mit den Protesten in dem ostafrikanischen
Land in den vergangenen Monaten. Die Vier-Wochen-Regel fiir gebiih-
renfreies Umbuchen gilt bei Studiosus 2017 aufSerdem wie bisher fiir Rei-
sen nach Agypten, Israel, Kenia, Madagaskar, Tunesien, in die Tiirkei und
in den Sudan. Der Grund: In diesen Ldndern konne sich die Sicherheitsla-
ge kurzfristig Andern. (dpa)

SCHWANGERSCHAFT
Harter Bauch muss kein Anlass zur Sorge sein

Wird der Bauch in der Schwangerschaft einmal hart, sollten Frauen sich
nicht zu grofie Sorgen machen. Ein Stiick weit sei das normal, berichtet
die Zeitschrift , Eltern“. Wenn der Bauch wichst, fithle sich das mitunter
so an, als ob er fest wird. Schwangere sollten allerdings wachsam werden,
wenn das Zusammenziehen des Bauchs schmerzhaft ist. Aufierdem soll-
te der Bauch wieder weich werden, sobald Frauen sich hinlegen. Ist das
nicht der Fall, gehen sie besser zur Hebamme oder zum Arzt. (dpa)

PFLEGE
Tiiv-Note 1 bedeutet: Mindestanforderungen erfiillt

Die Noten des Pflege-Tiivs, der Angehorigen die Auswahl eines Pflege-
heims erleichtern soll, haben nur eine geringe Aussagekraft. ,Eine 1,0
heifSt nichts anderes, als dass die Mindestanforderungen in der Pflege
erfiillt sind“, sagte Ottilie Randzio, leitende Arztin fiir den Bereich Pflege
beim Medizinischen Dienst der Krankenversicherung Bayern. ,Alles, was
schlechter ist als eine 1,0, heifdt: Es gibt Madngel in der Einrichtung.“ Das
unterfriankische Altenheim Gleusdorf, in dem mehrere Senioren wegen
schlechter Versorgung umgekommen sein sollen, hatte bei seiner letzten
Priifung die Note 1,7 erhalten. (dpa)

REZEPT-TIPP
So schmecken Kekse auch mit weniger Zucker

Wer sich kalorienarm erndhren will, muss in der Vorweihnachtszeit nicht
auf Platzchen verzichten. Sie sollten aber wenig Zucker enthalten. Da-
mit sie dann noch schmecken, kénnen Figurbewusste ihren Geschmack
Stiick fiir Stiick fiir Siifes sensibilisieren, rdt Christina Esser, Erndhrungs-
expertin an der Deutschen Hochschule fiir Préavention und Gesundheits-
management. Wer sich daran gewthnen will, weniger siif$ zu essen, kauft
statt fertigem Fruchtjoghurt zum Beispiel lieber Naturjoghurt und riihrt
etwas Marmelade und Friichte hinein. Auch Getridnke lassen sich mit we-
nig Aufwand etwas weniger siif$ geniefSen: In den Kaffee kommt weniger
Zucker, Sifte werden als Schorle mit Wasser verdiinnt. Dann schmecken
auch die Plitzchen, wenn sie nicht ganz so viel Zucker enthalten. (dpa)

DER BIBELSPRUCH

»Meinst du, dass ich Gefallen habe am Tode des Gottlosen, spricht
Gott der Herr, und nicht vielmehr daran, dass er sich bekehrt von
seinen Wegen und am Leben bleibt?“

Hesekiel, Kapitel 18, Vers 23

GEWINNZAHLEN UND -QUOTEN

Lotto am Mittwoch: Gewinnklasse 3: 7.777,00 €
Gewinnklasse 1: 691.275,50 €
Gewinnklasse 2: 134.639,40 €
Gewinnklasse 3: 6.411,40 €
Gewinnklasse 4: 2.380,60 €
Gewinnklasse 5: 193,60 €
Gewinnklasse 6: 46,20 €
Gewinnklasse 7: 23,40 €
Gewinnklasse 8: 11,80 €
Gewinnklasse 9: 5 €

Spiel 77:

Gewinnklasse 1: 1.777.777,00 €
Gewinnklasse 2: 77.777,00 €

Super 6:

Gewinnklasse 1: 100.000,00 €
Gewinnklasse 2: 6.666,00 €
Gewinnklasse 3: 666,00 €

Keno: Ziehung vom 15.12.2016:
3,6, 11, 12, 14, 15, 25, 26, 29, 31,
46, 50, 51, 52, 54, 60, 62, 66, 67, 69
Plus 5: 21903

(Alle Angaben ohne Gewihr)

MENSCHEN UND MEDIEN

N-TV ARD
Nachrichtensender hat Neue Anwaltsserie
zwei neue Moderatoren startet 2017

I Gastronom und An-
walt: Das ist ein Fall fiir
Fritz Karl (48). Der 6ster-
reichische Schauspie-
ler ist die Hauptperson
in der neuen ARD-Se-
rie ,,Falk“, wie der Sen-
der mitteilte. Nach seiner Auszeit
als Gastwirt muss Falk wieder in
seinem alten Beruf als Jurist arbei-
ten. Mit seinem exzentrischen Auf-
treten und seiner bis an die Gren-
zen gehenden Arbeitsweise passt er
eigentlich nicht in die seriose Welt
der Diisseldorfer Kanzlei , Offergeld
& Partner”. Die Ausstrahlung ist fiir
2017 dienstagabends geplant. (dpa)

Zweineue Moderatoren
fiir den privaten Nach-
1 richtensender n-tv: Von
1 Januar an werden Jessi-
ka Westen (36) und Jorg
Boecker (45) zu dem
Team stoflen, das fiir
n-tv die Nachrichtensendungen
prasentiert. Westen stammt vom
Westdeutschen Rundfunk (WDR),
war bereits fiir die ,, Aktuelle Stun-
de“ und das ARD-Morgenmagazin
im Einsatz, Boecker war bei Pri-
vatsendern tdtig und wird kiinftig
noch fiir das ARD-Wirtschaftsma-
gazin ,plusminus, ,NDR aktuell”
und ,tagesschau24” arbeiten. (dpa)

belw

VON ROLAND KNAUER
Kopfund Nacken scheinen eindeutig zu
einem Pferd zu gehoren. Nur sitzt das
Ganze auf einem aufrechten Leib, der
nahtlos in einen Wurm {iibergeht, der
sich gerade um ein Seegras schlingt.
Ein Seepferdchen dhnelt also verbliif-
fend den sagenhaften Chiméren aus der
griechischen Mythologie. Mischwesen
also, die zum Beispiel vorne einem Lo-
wen, in der Mitte einer Ziege und hinten
einer Schlange gleichen. Nur sind See-
pferdchen viel kleiner als diese Chima-
ren. Sie sind auch nicht furchterregend,
sondern eher niedlich. Traditionelle
Geschlechterrollen haben Seepferd-
chen schon vor langer Zeit iiber Bord
geworfen, die Mannchen sind von der
Befruchtung der Eier bis zur Geburt fiir
den Nachwuchs voll verantwortlich.
Und vor allem sind Alte wie Junge kei-
ne Sagengestalten, sondern sc hwim-
men quicklebendig in den Weltmeeren.
Evolutionsforscher wie Axel Meyer
von der Universitdt Konstanz interessie-
ren sich daher brennend dafiir, wie die-
selebenden Sagengestalten entstanden
sein kénnten. Ein wenig liiften sie ihre
Geheimnisse, seit Axel Meyer, Quiang
Lin und Quiong Shi vom South China
Sea Institute of Oceanology, sowie By-
rappa Venkatesh von der Technischen
Universitdat Nanyang in Singapur ge-
meinsam mit ihren Mitarbeitern das
Erbgut der Tigerschwanz-Seepferdchen

Das

. eines

eSels

5 > Seepferdchen unterscheiden sich
sehr stark von anderen Fischen

)

- » Forscher wollen herausfinden,

warum die Tiere so anders sind

Hippocampus comes entziffert und in
der Zeitschrift Nature vorgestellt haben.

23458 Gene haben die Forscher im
Seepferdchen-Erbgut gezédhlt. Damit
kommen die Sagengestalten mit einer
dhnlichen Zahl von Erbanlagen aus wie
der Mensch. Obwohl das Genom der
Zweibeiner mit 3270 Millionen Baustei-
nen fast fiinfmal grof3er als die 695 Mil-
lionen Basenpaare des Seepferdchen-
Erbgutes ist. Allerdings sagen solche
Zahlen und Vergleiche ohnehin wenig,
viel wichtiger sind andere Fragen: Wie
sehen diese Gene aus, wie haben sie
sich entwickelt, wie werden sie gesteu-
ert, sind einige Erbanlagen im Laufe der
Entwicklung {iber Bord gegangen oder
vielleicht auch neu hinzugekommen?

Vor allem eine Eigenschaft ist den
Forschern rasch aufgefallen: Das Erbgut
der Seepferdchen verdndert sich offen-
sichtlich schneller als bei anderen Kno-
chenfischen. Die Miihlen der Evolution
mahlen also rascher. Und das seit der
Zeit als sich die Seepferdchen vor etwas
mehr als hundert Millionen Jahren vom
Rest der Barsch-Verwandtschaft trenn-
ten und einen eigenen Weg einschlu-
gen. In der gleichen Spanne entwickel-
ten sich zum Beispiel die Sdugetiere zu
so unterschiedlichen Gruppen wie den
Elefanten und Méusen, den Kédngurus
und Menschenaffen. Kurzum: Die See-
pferdchen hatten genug Zeit, Neurun-
gen zu entwickeln und Uberfliissiges
loszuwerden.

Diese lange Zeit haben die Seepferd-
chen dazu genutzt, ihren Lebensstil er-
heblich umzumodeln. So stieben viele
andere Fische eher flink durchs Was-
ser. ,Seepferdchen sind dagegen sehr
sesshaft”, erkldrt Axel Meyer: ,Statt
nach Beute zu jagen, warten sie ein-
fach darauf, dass ein schmackhafter
Bissen vorbeikommt*, fasst der Spezi-
alist fiir die Evolution von Fischen den
Alltag der Unterwasser-Sagengestalten
zusammen. Bei einem solchen ruhi-
gen Lebensstil aber werden die Bauch-
flossen tiberfliissig, die bei geschickten
Schwimm-Manévern anderer Kno-
chenfische die Feinsteuerung {iiber-
nehmen. Fiir die Entwicklung solcher
Bauchflossen scheint wiederum ein
Gen namens tbx-4 eine wichtige Rolle
zu spielen. Diese Erbanlage aber fehltin
Seepferdchen genauso wie die Bauch-
flossen.

Statt auf rasante Ausweichmandover
verlassen sich die Unterwasser-Sagen-
gestalten lieber auf eine gute Tarnung.
Ein Versteck finden die Fische zum Bei-
spiel im Dickicht von Seegras-Wiesen,
in denensie hdufigleben. Zwischen den
nach oben wachsenden Stingeln aber
féllt ein herkdémmlicher Fischkoérper
viel eher auf als der nach oben gerich-
tete Korperbau eines Seepferdchens.
Fiir solche Verdnderungen sind haufig
Schalter im Erbgut zustidndig, die Erb-
anlagen an- und ausschalten oder de-
ren Aktivitdt verdndern, sie also schnel-

Europa weif3

Die EU schaltet erste Dienste des
Satellitennavigations-Systems
Galileo frei. Damit will man sich
aus der Abhangigkeit vom
amerikanischen GPS befreien

VON SEBASTIAN KUNIGKEIT, DPA

zogerungen und eine grofie Panne im
All: Das europdische Satelliten-Naviga-
tionssystem Galileo stand lange unter
keinem guten Stern. Jetzt aber kann die
EU-Kommission den Schalter umlegen,
mit acht Jahren Verspédtung ging gestern
die ersten Galileo-Dienste an den Start.
Damit kénnen die Signale der europa-
ischen Satelliten zur Positionsbestim-
mung fiir Kartendienste auf Smart-

wo es langgeht

phones genutzt werden. Ein Schritt zu
europdischer Unabhéngigkeit. Der Ju-
bel in Briissel ist grof3, dort feiert man
Galileo als Symbol fiir die Vorteile eines
geeinten Europas. ,Kein europédisches
Land hétte das im Alleingang vollbrin-
gen konnen“, erkldrte Industriekom-
missarin Elzbieta Bienkowska.
Positionsdaten aus dem All haben
schon jetzt eine wichtige Bedeutung,
die kiinftig noch wachsen wird. ,Es
wird immer smartere Dienste geben®,
sagt Hansjorg Dittus vom Deutschen
Zentrum fiir Luft- und Raumfahrt
(DLR). Selbstfahrende Autos sind eben-
so darauf angewiesen wie das Militér.
Bislang muss Europa dabei auf Tech-
nik anderer Lander vertrauen, vor allem
das amerikanische GPS, das vom US-
Militar kontrolliert wird und im Ernst-
fall abgeschaltet werden kann. Dies ist

das zentrale Argument der Europder fiir
das Prestigeprojekt von EU-Kommissi-
on und Raumfahrtagentur Esa. Zudem
versprechen sie, dass Galileo deutlich
genauer ist.

Bis Europder sich allein auf das eige-
ne System verlassen kdnnen, werden
allerdings noch ein paar Jahre verge-
hen. Galileo startet mit Einschrankun-
gen: Erst 2020 werden genug Satelliten
im All sein, um die ganze Welt abde-
cken zu konnen. Bislang sind 18 Satelli-
ten im Orbit, die meisten davon gebaut
von OHB in Bremen. 30 Satelliten sol-
len es schliefSlich werden. Die Folge: , Es
gibtimmer wieder Locher” in der Abde-
ckung, erkldart DLR-Vorstandsmitglied
Dittus. Der Start der Galileo-Dienste
ist aus seiner Sicht aber ein wichtiger
Schritt. Man kénne nun die Entwick-
lung von Endgeréten vorantreiben.
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Mit ihrem
Wurm-ahnli-
chen Unter-
leib konnen
sich Seepferd-
chen gut an

Unterwasser-
pflanzen fest-
halten. siLb:
FRANK SCHNEIDE-
WIND

Die DNA von
Seepferdchen
gibt For-
schern Ratsel
auf. BiLD: MON-
SITJ, VLADIMIR
WRANGEL - FOTO-
LIA / MONTAGE:
STELLER

Seenadeln und -pferdchen

» Seenadeln: Rund 300 Arten von
Seenadeln haben Forscher bisher vor
allem in den Weltmeeren, zum Teil aber
auch im Brackwasser und seltener im
StiBwasser entdeckt. Seenadeln geho-
ren zu den Knochenfischen und haben
einen langgestreckten Korper, dem sie
auch ihren Namen verdanken. Die be-
kanntesten Vertreter sind mit Sicher-
heit die Seepferdchen.

» Seepferdchen: Bis zu 80 See-
pferdchen-Arten kennt die Wissen-
schaft bisher. Sie leben in den Meeren
der Tropen und der gemaRigten Zonen
und kommen auch in Nord- und Ostsee
vor. Viel haufiger sind sie dagegen im
Pazifik, vor den Kiisten Australiens und
Neuseelands leben besonders viele Ar-
ten. Die kleinsten Vertreter sind nicht
einmal eineinhalb Zentimeter lang, die
groRten sind mit 35 Zentimetern lan-
ger als ein Unterarm.

> Die Balz: Bei der Balz haken Mann-
chen und Weibchen sich im Schwanz
des Partners ein und tanzen mit ihm
stundenlang. Erst nach diesem langen
Vorspiel legt das Weibchen seine Eier
in die Bauchtasche des Mannchens,
das sie dort mit seinem Sperma be-
fruchtet. Ein spezielles Gewebe um-
hiillt die wachsenden Fisch-Embryo-
nen und versorgt sie bis zur Geburt mit
Sauerstoff und entsorgt das Kohlendi-

ler oder langsamer laufen lassen.

Fehlen im Erbgut eines Menschen-
Embryos zum Beispiel solche Schalter
fiir das SHOX-Gen, bleiben die Unter-
schenkel und Unterarme deutlich kiir-
zer als bei anderen Menschen. Als Er-
wachsene leiden sie dann - dhnlich wie
der Zwerg Tyrion Lennister im Fanta-
sy-Werk Game of Thrones - unter Zwer-
genwuchs und erreichen Korpergrofien
von gerade einmal 130 Zentimetern. Im
Erbgut der Seepferdchen aber fehlen
auffillig viele dieser Schalter. Das aber
erkldrt den verdnderten Kérperbau gut.
Mit dem Wurm-dhnlichen Ende kon-
nen die Fische sich gut an den Stdngeln
des Seegrases festhalten, der nach oben
gestreckte Korper féllt zwischen den
ebenfalls nach oben wachsenden Stin-
geln weniger auf. ,Vielleicht werden
so ja auch Rauber abgeschreckt, deren
Beute normalerweise ganz anders aus-
sieht”, {iberlegt Axel Meyer. Wenn man
dann noch wie die Seepferdchen die
Schuppen auf der Haut durch wehrhaf-
te Knochenplatten ersetzt und der klei-
ne Korper voller Griten steckt, vergeht
wohl den meisten Angreifern der Appe-
tit auf Seepferdchen.

Genau wie bei anderen Tieren von
Bartenwalen iiber Schildkréten bis zu
den Vogeln sind bei Seepferdchen be-
stimmte Gene stark verdndert oder
fehlen ganz, die von Molekularbiolo-
gen SCPP (Secretory Calcium-binding
Phosphoprotein) genannt werden und

oxid, das beim Atmen entsteht.

die eine wichtige Rolle beim Bilden von
Zahnschmelz spielen. Prompt haben
alle diese Tiere keine Zdhne. Stattdes-
sen sind beim Seepferdchen die Kie-
fer zu einer réhrenférmigen Schnau-
ze mit sehr kleinem Maul verwachsen.
Das lidsst den Kopf nicht nur wie einen
Pferdeschéddel aussehen, sondern eig-
netsich auch hervorragend, um effektiv
winzige Organismen aufzusaugen, von
denen etliche in den Seegras-Wiesenim
Wasser schweben.

Und noch etwas ist den Forschern
aufgefallen: Bei den Knochenfischen
spielt eine Genfamilie namens C6AST
eine zentrale Rolle bei der Entwicklung
des Brutgewebes, in dem die befruchte-
ten Eier sich zu kleinen Fischchen ent-
wickeln. Genau diese Erbanlagen sind
in Seepferdchen gleich doppelt vorhan-
den und in der Bruttasche der Mdnn-
chen sehr aktiv. Offensichtlich werden
die Mdnnchen so zu perfekten Ammen.
Die Weibchen konnen also ihre Eier in
diese Bruttasche ablegen und den Rest
von der Befruchtung der Eier iiber die
Schwangerschaft bis zur Geburt des
Nachwuchses den Vitern iiberlassen.
Die Geschlechterrollen sind also im
Vergleich mit vielen anderen Tieren
komplett vertauscht.

Das Seepferdchen kann skurril
wirken. Welche anderen schréa-
gen Tiere es noch gibt, erfahren
Sie unter www.sk.de/exklusiv

SK
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Galileo- Satelliten hat die Esa ins Al transportiert. Sie sollen zur Ortung auf der Erde ge-

nutzt werden. Bis 2020 sollen es 30 Satelliten sein. BiLb: bra

INTERAKTIV

UPDATE

Weitere Netgear-Router
mit kritischer Liicke

Die seit Wochenanfang be-
kannte schwere Sicherheits-
liicke in WLAN-Routern von
Netgear betrifft mehr als die
zunéchst drei genannten Mo-
delle. Insgesamt seien ein Dut-
zend Router verwundbar, wie
der Hersteller mitteilt. Neben
den bereits bekannten Serien
R7000, R6400 und R8000 sind
demnach auch die Modelle
R6250, R6700, R6900, R7100LG,
R7300DST, R7900, D6220,
D6400 und D7000 angreifbar.
Fiir acht der zwolf betroffenen
Modelle hat Netgear deshalb
bereits schnelle Not-Updates
(Beta Firmware), die Nutzer so-
fort installieren sollten. (dpa)

BERUFSORIENTIERUNG

Schiiler konnen sich
per App informieren

Viele Schiiler wissen nicht so
recht, was sie spéter einmal
werden wollen. Orientierungs-
hilfen gibt es eine Menge. Eine
davon ist die App ,Zukunft
lauft” (Android und iOS). Um
seinem Berufswunsch niaher-
zukommen, muss man in der
App mehr als einhundert Aus-
sagen bewerten, bei denen es
um die eigenen Interessen geht.
Diese sind manchmal schon
recht detailliert: ,In meinem
zukiinftigen Beruf wiirde ich
gerne elektronische Anlagen
und Gerite in Hausern instal-
lieren.“ Manchmal aber auch
noch sehr allgemein: ,Es macht
mir Spaf}, mich um Tiere zu
kiimmern.“ Wer sich durchge-
klickt hat, bekommt Berufs-
felder mitsamt Beispielen fiir
Ausbildungswege und Studi-
enginge angezeigt, die den ei-
genen Interessen entsprechen
sollen. (dpa)

NEUE VERSION

»lagesschau“-App stellt
Videos in Vordergrund

Die , Tagesschau” hat eine um-
fassend erneuerte Version ih-
rer Smartphone-App heraus-
gebracht. ,Die neue App ist
eine Reaktion auf die veran-
derte Mediennutzung®, sag-

te Christian Nitsche, Zweiter
Chefredakteur der Redaktion
ARD aktuell. Die Neuentwick-
lung sei aber nicht als Antwort
auf den jahrelangen Rechts-
streit zwischen Verlegern und
der ARD zu sehen, so Nitsche.
Zuletzt hatte das Oberlandes-
gericht K6ln am 30. September
entschieden, die App mit Bei-
spielstag vom 15. Juni 2011 sei
pressedhnlich und damit un-
zuldssig. Die Videobeitrédge in
der App der ARD-Nachrichten-
sendung erscheinen von nun
an auch im besonders Smart-
phone-kompatiblen Hoch- und
nicht mehr nur im Querformat.
Die App gibt es fiir Smartpho-
nes mit den Betriebssystemen
i0S und Android. (dpa)

TWITTER

Mit der App kann
man nun live streamen

Twitter macht einen grofSen
Schritt, um aktuelle Videos
starker in den Vordergrund zu
riicken. Der Livestreaming-
Dienst Periscope wird direkt in
die hauseigenen Mobil-Apps
integriert, wie Twitter bekann
gab. Bisher war fiir Periscope
eine separate App notwendig.
Uber die Anwendung kén-

nen Videobilder direkt von ei-
nem Smartphone iibertragen
werden. Die Twitter-Apps be-
kommen dafiir einen neuen
,Live“-Button. Der Kurznach-
richten-Dienst konkurriert bei
Live-Videos unter anderem mit
dem weltgrofiten Online-Netz-
werk Facebook, das diese Funk-
tion ebenfalls anbietet. Twitter
machen ein deutlich verlang-
samtes Wachstum und fortlau-
fende Verluste zu schaffen, die
Aktie istim Keller. (dpa)
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Hacker haben Milliarden Daten von Yahoo-Nutzern gestohlen. So was kommt immer wieder
vor. Deshalb sollten PC-Nutzer immer auf der Hut sein. BiLp: bpa

Langfinger im
Netz immer aktiver

» Internet-Riese Yahoo entdeckt weiteren Datendiebstahl
» PC-Nutzer sollten daher regelméaRig Passworter wechseln
» Wir geben Tipps, wie Sie Ihren Computer schiitzen

VON ROB LEVER, AFP
E-Mail-Adressen, Telefonnummern,
Passworter: Unbekannte Hacker haben
personliche Daten von mehr als einer
Milliarde Nutzer des US-Internetrie-
sen Yahoo gestohlen. Die Cyberattacke
sei von einer ,nicht autorisierten drit-
ten Partei“ ausgefithrt worden, teilte der
Konzern mit. Erst vor drei Monaten hat-
te Yahoo den bis dahin gréfiten Daten-
klau bei einem einzelnen Unternehmen
vermeldet - der neue Fall hat die dop-
pelte Dimension. Bei der Untersuchung
Falls von 2014 stiefs das Unternehmen
auf einen weiteren Datenklau, der sich
,wahrscheinlich vom zuerst bekannt
gewordenen unterscheidet und im Au-
gust 2013 ausgefiihrt worden sein soll.
Gemessen an der Zahl der betroffenen
Nutzerkonten ist es der bislang grofite
bekannt gewordene Datenklau iiber-
haupt. Doch nicht nur Branchenriesen
wie Yahoo sind im Visier von Kriminel-
len, auch Normalbiirger sind derartigen
Angriffen ausgesetzt. Oft hilft das Be-
folgen einfacher Regeln, sich dagegen
Zu wappnen.

» Virenschutz und Updates: Unerldsslich
ist ein Anti-Viren-Programm fiir Com-
puter, Tablet und Smartphone. Solche
Programme gibt es kostenlos oder fiir
wenig Geld. Sie miissen regelmifiig
aktualisiert werden. Das gilt auch fiir
alle anderen verwendeten Program-
me, Browser und das Betriebssystem.
Updates dienen in vielen Fillen dem
Schlieflen von Sicherheitsliicken und
sollten moglichst umgehend auf den
Geriéten installiert werden. Das Bun-
desamt fiir Sicherheit in der Informati-
onstechnik (BSI) empfiehlt fiir Compu-
ter zudem, eine Firewall zu installieren.
Und: Uberfliissige Programme sollten
entfernt werden.

» WLAN, Bluetooth und Standortdiens-
te: WLAN und Bluetooth sollten ausge-
schaltet werden, wenn sie nicht genutzt
werden, raten Verbraucherschiitzer. Da-
durch wird verhindert, dass Dritte sich
beispielsweise iiber 6ffentliche WLAN-
Hotspots oder ungesicherte Bluetooth-

Verbindungen Zugang zum Smartpho-
ne oder Tablet verschaffen. Auch die
GPS-Funktion, die den eigenen Stand-
ort ibermittelt, sollte grundsitzlich
ausgeschaltet sein. Der Standort wird
auch dann permanent iibermittelt,
wenn keine App genutzt wird, fiir die
die GPS-Funktion nétig ist, wie die Ver-
braucherzentrale erklart. Ist die GPS-
Funktion aktiviert, wird stdndig ein
Bewegungsprofil erstellt, das so einiges
iiber den Tagesablauf oder den Arbeits-
und Wohnort des Besitzer verrét.

» E-Mails und Spam: Eine durch den Fil-
ter gerutschte Spam-Mail sollte nicht
gleich geloscht, sondern zunéchst als
Spam markiert oder in den Spam-Ord-
ner verschoben werden. So werden die
personlichen Spam-Filter im E-Mail-
Postfach quasi trainiert. Mail-Adres-
sen sollten nicht einfach in Foren, Blogs
oder sozialen Netzwerken veroffentlicht
werden, weil Internet-Kriminelle dort
gezielt auf die Suche gehen. Links oder
Dateianhénge zweifelhafter Mails auf
keinen Fall 6ffnen.

» Passwort: Auf dem Smartphone ist
ein Sperrbildschirm das Mindeste - ob
mit Passwort, Zahlen-Pin, Muster oder
Fingerabdruck. Empfohlen fiir Pass-
worter werden ,unratbare” Kombina-
tionen. Namen und wichtige Lebens-
daten wie der Geburtstag sind tabu,
einfachste Passworter wie 123456 sehr
leichtsinnig. Ein Passwort fiir den Com-
puter sollte Klein- und GrofSbuchsta-
ben, Zahlen und Sonderzeichen ent-
halten. Je ldnger und individueller es
ist, desto schwieriger ist es zu knacken.
Spezielle Passwortmanager oder -safes
helfen beim Erstellen und speichern die
Codes zentral auf Festplatte oder USB-
Stick. Fiir unterschiedliche Dienste soll-
ten unterschiedliche Passworter ver-
wendet werden; auch sollten sie immer
mal wieder gedndert werden.

» Back-up: Ein einigermaflen aktuelles
Backup seiner Daten sollte jeder Smart-
phone-, Tablet- und Computerbesitzer
haben. Bei Verlust oder Diebstahl sind
Dateien, Fotografien und Kontakte
dann nicht verloren.

Die schlimmsten Hackerangriffe

2002, US-Verteidigungsministerium: Ein
Hacker mit Asperger-Syndrom hackt
sich in das Ministerium ein. Er ist
iiberzeugt, dass er dort Unterlagen zu
Ufo-Technologien der Regierung fin-
den wiirde. Schaden: 700 000 Dollar.
2006, AOL: Der amerikanische Medien-
konzern gab durch einen technischen
Fehler 20 Millionen Daten frei. Dabei
handelte es sich um Stichwortsuchen.
Darunter waren auch vertrauliche Da-
ten von 650 000 Nutzern.

2009, HeartlandPayment Systems: Cy-
berkriminelle haben dank einer Spi-
onage-Software 134 Millionen Kre-
ditkartendaten des amerikanischen
Unternehmens gestohlen.

2011, Starfor: Mitglieder des Kollektiv
Anonymous hatten dem US-amerika-
nischen Informationsdienst eine Kun-
denliste mit 4000 Eintrégen gestohlen.
Dadurch waren die Hacker auch im

Besitz von unverschliisselten Kredit-
kartennummern und iiberwiesen ille-
gal 700 000 Dollar - auch an Hilfsorga-
nisationen.

2011, Sony: Eine Sicherheitsliicke auf
der Playstation ermdglichte es Ha-
ckern, Daten von 77 Millionen Gamern
zu erbeuten.

2012, FBI: Die Hackergruppe Antisec
klaute dem FBI 12 Millionen iOS Da-
ten. Darunter waren auch personliche
Daten, die im Internet veroffentlicht
wurden.

2016, Blablacar: Hacker kopieren Mit-
gliederdaten von Mitfahrgelegenheit.
de und Mitfahrzentrale.de. Darunter
waren auch Bankdaten.

Welche externen Festplatten
sich gut zur Datensicherung
eignen, erfahren Sie unter
www.sk.de/exklusiv
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